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O que diz o artigo 10 do projeto de lei 2630/ 20207

O artigo estabelece que mensagens reencaminhadas para multiplos destinatarios que
viralizem passem a ter metadados registrados para que se possa determinar a origem e
medir o seu alcance.

Porque é necessario um artigo assim?

O WhatsApp é o principal meio por onde se difundem campanhas de desinformacgao
no Brasil. Atores maliciosos se aproveitam do sigilo do aplicativo para difundir men-
sagens virais que chegam a milhoes de pessoas. Para impedir que essas campanhas
de massa subterraneas, secretas e maliciosas sigam operando em sigilo, é necessario
introduzir a rastreabilidade das mensagens virais, preservando com rigor e cuidado a
privacidade das conversas interpessoais e a criptografia.

O artigo 10 acaba com a privacidade das conversas interpessoais? Vai afe-
tar a privacidade de conversas entre jornalistas e fontes, entre advogados e
clientes?

Nao, porque se aplica apenas a encaminhamentos com multiplos destinatarios (em
grupos ou listas de transmiss@o) que atingirem grande ntimero de usudrios. Nenhuma
conversa pessoa a pessoa é afetada pela medida. A medida também nao afeta mensagens
autorais em grupos.

O artigo 10 acaba com a criptografia do WhatsApp?

Nao. Todas as conversas no WhatsApp seguem protegidas por criptografia ponta a
ponta e sao inviolaveis.



Mas como vao ser registrados os encaminhamentos em grupo sem quebrar
a criptografia e a privacidade das conversas?

Conteudos encaminhados hoje ja sao armazenados nos servidores do WhatsApp para
reduzir o trafego na rede. Quando alguém reencaminha uma mensagem, na verdade
manda um apontador para baixar o contetdo deste servidor e uma chave para descrip-
tografar e verificar a autenticidade. O que o artigo propoe, entao, é que se guardem
metadados deste contetido que permitam a identificacao posterior dos primeiros disse-
minadores, caso o conteudo seja considerado ilicito por um juiz.

O artigo 10 é coleta de dados em massa, é vigilantismo?

Nao. O artigo segue rigorosamente o preceito da Lei Geral de Protecao de Dados de
requerer a menor quantidade de dados, apenas o necessario para atingir sua finalidade.
Sao guardados apenas metadados (informagdes que toda mensagem carrega, sem revelar
o seu conteido) e apenas i) quando a mensagem for para multiplos destinatérios; ii)
quando tiver 5 encaminhamentos ou mais; iii) quando atingir mil pessoas ou mais.
Os metadados sao também guardados apenas por 3 meses e sé podem ser acessados
por ordem judicial e com finalidades bem determinadas. Depois todos os dados sao
destruidos. Para fins de comparacao, hoje sao guardados registros de acesso a aplicagoes
de internet por 6 meses e registros de ligagao telefonica por 5 anos!

E se eu encaminhar um contetido para denuncia-lo, vou ser responsabilizado
9
por ele?

Nao. O artigo nao cria responsabilidade por se encaminhar contetidos. Ele apenas
fornece informacoes para que uma investigacao possa identificar a origem da disse-
minacao de contetidos virais que deveriam estar na esfera publica, como acontece no
Twitter e no Facebook e que no WhatsApp foram escondidos e enterrados.



O artigo inverte a presungao de inocéncia, tornando todo mundo potencial-
mente culpado?

Nao. Criar registro para controle e investigacao posterior, em caso de ilicito, nao é
inversao da presuncao de inocéncia. A legislagao exige que se registrem as placas de
todos os automédveis e a numeracao de todas as armas de fogo. Na internet, exige que
se guardem todos os registros de conexao e todos os registros de acesso a aplicagoes.
Na telefonia, que se guardem todos os registros de ligacoes.

O governo pode usar desses dados para monitorar as pessoas?

Nao. Esses metadados dos reencaminhamentos em massa sao guardados pela empresa
por um curto periodo de tempo e s6 podem ser acessados para finalidades especificas e
apenas com autorizagao judicial.

87% dos brasileiros nao sao contra a rastreabilidade dos contetidos virais?

De jeito nenhum. O Facebook, empresa proprietaria do WhatsApp, que nao quer ser
regulada, encomendou uma pesquisa maliciosa na qual perguntou se “as pessoas tém
o direito de ter uma conversa privada no WhatsApp sem que suas mensagens sejam
rastreadas”. S6 que nao ¢ isso o que diz o artigo 10. O artigo 10 nao se aplica a
conversas privadas, apenas a encaminhamentos para multiplos destinatarios. O artigo
10 também nao quebra a criptografia e nao da acesso aos conteidos das conversas
interpessoais.



Nao seria melhor, no lugar do atual artigo 10, um artigo que autorize acesso
as interacoes dos usuarios, com ordem judicial?

O Facebook, empresa proprietaria do WhatsApp, tem defendido uma substituicao
inocua para o artigo 10, para dar a aparéncia de que deu uma solucao legislativa para o
grave problema da desinformacao no WhatsApp. Essa saida é uma espécie de ”grampo
de metadados” com ordem judicial que permitiria ver os dados de envio e recebimento de
mensagens e chamadas de audio. Sé que esse mecanismo ja existe e ja é rotineiramente
solicitado pelo MPF com base no Marco Civil da Internet. Como ja existe, colocé-lo
na lei é autorizar algo que ja se faz, apenas para dizer que algo foi feito. Além do mais,
esse mecanismo nao permite identificar a origem dos encaminhamentos em massa, que
é o verdadeiro problema no WhatsApp.

Meus encaminhamentos de memes vao ser monitorados?

Nao! O sigilo da comunicacao ¢ inteiramente resguardado. O contetido de uma men-
sagem s6 ¢ revelado quando um destinatario que teve acesso a ele faz uma queixa. Os
registros de encaminhamentos s6 sao acessiveis no contexto de um inquérito sigiloso,
com autorizagao judicial. A medida vai apenas jogar luz sobre aquilo que nas platafor-
mas de midia social ja é publico e visivel e que no WhatsApp esta oculto e enterrado,
permitindo a agao de grupos maliciosos. Apenas com um clique qualquer um pode ver
todo mundo que retuitou ou compartilhou um determinado post viral no Twitter ou
no Facebook e ninguém se sente monitorado por isso. O artigo 10 separa conceitual-
mente esse tipo de comunicacao viral, de massa, que deveria estar na esfera publica, da
comunicagao interpessoal que deve estar fortemente protegida pela privacidade e pela
criptografia ponta a ponta.



